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Veilig digitaal online

Je veiligheid, hoe bewaak je ze?
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Slecht en goed nieuws
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Slecht nieuws (,( .
e Privacy is al 20j dood ANLI

o Anti-virussoftware levert zeker een bijdrage aan je
veiligheid, maar geen enkele software is 100% sluitend

De belangrijkste factor in onze veiligheid en onze privacy...
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De keerzijde... LQ/\NLCI'

e Door de info die we delen en ontvangen worden we zelf
geholpen

o GoogleMaps treinregeling

o WAZE

o Wijzelf en onze toestellen zijn makkelijker op te sporen
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Kortom... LQ/\NLCI'

o Gratis heeft een prijs
e Maar brengt nog ander voordeel
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Soorten bedreigingen
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Verschillende vormen van bedreigingen L</\NI_T
e Crimineel hacken o Ethisch hacken
e Phishing e HOAX
e Smishing

¢ Identiteit stelen
e Vriendschapsfraude
e Oplichting
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Hoe herken je pogingen tot
oplichting”?
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Hoe herken je pogingen tot oplichting? (A/\I\JLT

e Soms van bedrijven waar je geen klant bent.

o Roepen emotie (urgentie/angst/enthousiasme) op om ons
te verleiden in een reflex te reageren. Mindful aan de slag
gaan met digitale tools is dan ook de boodschap.

e De hyperlink klopt niet.

e De boodschap is vreemd, of komt via ongebruikelijk
kanaal

e Hetis te mooi om waar te zijn...

1"
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Beveiliging die je zelf kan
(bovenop anti-virus)
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Wat kan je zelf doen? LQ/\NLT

o Software up-to-date houden

o Niet voor elke account hetzelfde paswoord gebruiken
Veilige paswoorden gebruiken

2 Stappen verificatie (of authenticatie) gebruiken
Bewust kiezen met welk netwerk je je toestel verbindt

13
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Paswoorden

e Combinatie van hoofd- en kleine letters
e Speciale tekens
e Zinnen

IKkoopbrOOd@debakker

L( 5
ANL
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2-stappen verificatie L(/\I\JLT

https://www.cybersimpel.be/nl/onderwerpen/help-ik-denk-
dat-mijn-account-gestolen

1515

15



25/03/2019

WIF| of Mobiele data? (A/\NLCI'

o Verschil qua prijs, verschil qua veiligheid.
o Zie ook https://www.safeonweb.be/nl/actueel/er-ook-wifi

1616
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Beetje achtergrond info
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Opbouw hyperlink die verwijst naar een URL LQ/\NLT

Door over de link te gaan met de muis (zonder klikken!) kan je linksonder in je scherm
vaak de hele URL lezen waarnaar wordt verwezen.

Deze is opgebouwd uit de volgende onderdelen:
http://www.voorbeeld.be/nl/naam-directory/naam-van-bestand.exe

Protocol: https is veiliger

Subdomein

Domein: Argentabe is dus niet hetzelfde als argenta

Top-level domain (TLD): bvb .be

Map/directory

Naam van bestand: exe wijst op Executable of software
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Privacy & GDPR

tmNLT
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Privacy en GDPR

e |P-adressen
e Cookies
e Gebruiksvoorwaarden websites en diensten

(A/\NLT

2020
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Even testen...

L<ANLT
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Phishing via SMS

all Proximus = 23:11 @ o mm
8810 >
Bericht
Vandaag 18:41

Beste klant, uw digipas is
verouderd. Vraag uw nieuwe digipas
aan via https://
www.argentabe.be.xcvxcz.info

A
AN

2222
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Phishing via SMS (A/\NLCI'

FAIUL

(9]

128"

Hoi Sara, vanavond om 20.00 u is het Investment Mastery Webinar met Marcus de
Maria. In je mail heb je de link ontvangen om in te loggen. Gr, Team IUE

Votre numero de telephone a remporte 950 000 euros dans le cadre du prix Pepsi
2019. Pour le recevoir,contactez le Dr Lucas par email: pepsiawards2019@gmail.com

2323
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Zwaardveger Transport B.V.

nationale en internationale transportdiensten

Via mail

Geachte heer / mevrouw,

Op 4 november rond 12:00 heeft een van onze chauffeurs geprobeerd om een
bestelling bij u af leveren volgens onderstaande specificatie.

Naam ontvanger __ |BORREMANS
Adres ontvanger Ninoofsesteenweg 95
Postcode ontvanger |1500

Plaats ontvanger HALLE

Aantal colli 1
Totaal gewicht [2300 gram

Door onbekende reden is het onze chauffeur niet gelukt om deze bestelling te
bezorgen. Wij willen u verzoeken om een nieuwe afspraak te maken om alsnog deze
levering te voltooien.

Om een nieuwe afspraak te maken dient u het afspfakenforrnuliar dat automatisch
voor u is gegenereerd van onze website te downloaden en in te vullen. U kunt dit
formulier vervolgens mailen naar planning@zwaardvegertransport ni

Het is tevens mogelijk om de bestelling op een ander adres te laten bezorgen.

Het afsprakenformuiler is te vinden op onze website: http //zwaardvegertransport.
nl/downl leverin 1

Let op! het is alleen mogelijk om een nieuwe afspraak via het afsprakenformulier te
maken. Het is niet mogelijk om telefonisch of op een andere manier een nieuwe 24
afspraak te maken.
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Je hebt 1 ongelezen beveiligd Alert

Aan: sara.borremans@skynet be

1 bericht
Rabo Internet Bankieren <upgrade@rabobank.ni> (}(/\NLT

Rabobank

Onze gewaardeerde klant,
Je hebt 1 ongelezen beveiligd Alert!

Klik hier om het probleem op te lossen

Bedankt dat je ons helpt om je te beschermen.

Groet,
Rabo internetbankieren

2525
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Mise a jour pour sécurisé votre carte bancaire (Copyright

Visa Europe 2011)

1 bericht

infobank@skynet.be <infobank@skynet.be>
Aan: Recipients <infobank@skynet be>

Cher Client,

Il a été porté a notre attention que votre carte bancaire doit étre
Sécurisé et activé la nouvel mise a jour dans le cadre de notre
engagement et continue pour protéger votre carte et de réduire
linstance de fraude.

Une fois que vous avez réactivé votre carte bancaire, votre carte
service ne sera pas interrompu et continuera comme d'habitude.

Votre numero d'identification est I'affaire: SZER78E854ASX

Pour Activer votre carte (Visa & Master) cliquez sur le lien suivant:
CLIQUEZ ICI

Support Clients Service.

© Copyright Visa Europe 2011

4 oktober 2011 16:48

L( 5
ANL
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Donovan S John
aan Sara [+

m Sara Borremans .

Beste Sara, Ik zou me graag aansluiten bij uw Linkedin-netwerk

Donovan S John
Account Coordinator Online Banking
Londen, Verenigd Koninkrijk

Profiel weergeven

Uitschrijven | Hulp
U ontvangt de volgende e-mails: Uitnodiging

Deze e-mail is gericht aan Sara Borremans (frainer-coach voor administratie (en
digitalisatie ervan)). Lees waarom dit belangrijk is
Linked [

© 2016 Linkedin Ireland, Wilton Plaza, Wilton Place, Dublin 2. Linkedin is een
geregistreerde bedrijfsnaam van Linkedin Ireland. LinkedIn en het Linkedin-logo zijn
geregistreerde handelsmerken van Linkedin

6 aug. (2 dagen geleden)

t(/\NLT
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Edith M

Tijdlijn

Foto's

© Viienden

Francois dé

Causse Gardes

Femia Enzo

onti

Info Vrienden Foto's

# Bericht [8§ Fotovideo

£

 Vogend @ Barcn

De Nieuwe SEAT ATECA
niseatbe

Laat je verrassen in je routine
mel de SEAT Ateca en ga
cuken! Schrifje nu il

Meer ~

Ben jij kiaar voor je Europe
euro b
Doe de quz: VWaar kan je mat
m 68 euro betaken” Viaar Tin er
grenscontroies en hosveel
Rer

2828

28



25/03/2019

Andere voorbeelden L< .
ANL|

o Meldingen dat je schulden hebt bij xyz terwijl je die firma
niet kent en ook het bedrag met niks overeenkomt (+
direct dreigen met deurwaarder). Vergeet in deze je
rechten als particulier niet!

o Telefonische oproepen met melding dat je aan je PC moet
gaan zitten.

o Mail/bericht van vriendin: “Ik zit in buitenland zonder geld.
Niemand mag het weten. Kan jij geld opsturen?”
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Tools, info, tests

tmNLT
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Verder lezen, leren... en eventueel klacht indienen.

e https://temooiomwaartezijn.be/
e https://www.safeonweb.be/
e https://www.cybersimpel.be

3131
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Wenst u een sessie te boeken binnen uw bedrijf?

www.kanli.be
0478 365 242

sara@kanli.be
Sara Borremans
Digital coach
Trainer
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