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Veilig digitaal online
Je veiligheid, hoe bewaak je ze?
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Slecht en goed nieuws
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Slecht nieuws

● Privacy is al 20j dood

● Anti-virussoftware levert zeker een bijdrage aan je 

veiligheid, maar geen enkele software is 100% sluitend

De belangrijkste factor in onze veiligheid en onze privacy…
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De keerzijde…

● Door de info die we delen en ontvangen worden we zelf 

geholpen 

○ GoogleMaps treinregeling

○ WAZE

● Wijzelf en onze toestellen zijn makkelijker op te sporen
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Kortom…

● Gratis heeft een prijs 

● Maar brengt nog ander voordeel
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Soorten bedreigingen
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Verschillende vormen van bedreigingen

● Crimineel hacken

● Phishing

● Smishing

● Identiteit stelen

● Vriendschapsfraude

● Oplichting

● Ethisch hacken

● HOAX
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Hoe herken je pogingen tot 
oplichting?

10



25/03/2019

11

Hoe herken je pogingen tot oplichting?

● Soms van bedrijven waar je geen klant bent.

● Roepen emotie (urgentie/angst/enthousiasme) op om ons 

te verleiden in een reflex te reageren. Mindful aan de slag 

gaan met digitale tools is dan ook de boodschap. 

● De hyperlink klopt niet.

● De boodschap is vreemd, of komt via ongebruikelijk 

kanaal

● Het is te mooi om waar te zijn…
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Beveiliging die je zelf kan
(bovenop anti-virus)
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Wat kan je zelf doen?

● Software up-to-date houden

● Niet voor elke account hetzelfde paswoord gebruiken

● Veilige paswoorden gebruiken

● 2 Stappen verificatie (of authenticatie) gebruiken

● Bewust kiezen met welk netwerk je je toestel verbindt
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Paswoorden

● Combinatie van hoofd- en kleine letters

● Speciale tekens

● Zinnen

IKkoopbr00d@debakker
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2-stappen verificatie

https://www.cybersimpel.be/nl/onderwerpen/help-ik-denk-

dat-mijn-account-gestolen
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WIFI of Mobiele data?

● Verschil qua prijs, verschil qua veiligheid.

● Zie ook https://www.safeonweb.be/nl/actueel/er-ook-wifi
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Beetje achtergrond info
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Opbouw hyperlink die verwijst naar een URL

Door over de link te gaan met de muis (zonder klikken!) kan je linksonder in je scherm 

vaak de hele URL lezen waarnaar wordt verwezen.

Deze is opgebouwd uit de volgende onderdelen:

http://www.voorbeeld.be/nl/naam-directory/naam-van-bestand.exe 

Protocol: https is veiliger

Subdomein

Domein: Argentabe is dus niet hetzelfde als argenta

Top-level domain (TLD): bvb .be

Map/directory

Naam van bestand: exe wijst op Executable of software
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Privacy & GDPR
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Privacy en GDPR

● IP-adressen

● Cookies

● Gebruiksvoorwaarden websites en diensten
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Even testen…
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Phishing via SMS
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Phishing via SMS
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Via mail
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Andere voorbeelden

● Meldingen dat je schulden hebt bij xyz terwijl je die firma 

niet kent en ook het bedrag met niks overeenkomt (+ 

direct dreigen met deurwaarder). Vergeet in deze je 

rechten als particulier niet!

● Telefonische oproepen met melding dat je aan je PC moet 

gaan zitten.

● Mail/bericht van vriendin: “Ik zit in buitenland zonder geld. 

Niemand mag het weten. Kan jij geld opsturen?”

2929



25/03/2019

30

Tools, info, tests
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Verder lezen, leren… en eventueel klacht indienen.

● https://temooiomwaartezijn.be/

● https://www.safeonweb.be/

● https://www.cybersimpel.be
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Wenst u een sessie te boeken binnen uw bedrijf?

www.kanli.be

0478 365 242

sara@kanli.be

Sara Borremans

Digital coach

Trainer
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